QUALYS 


SECURITY ON-DEMAND 


« Les fausses positives, les 
vulnérabilités manquées 
augmentent le temps 
nécessaire pour mener à bien 
un projet. La base de connais- 
sances de vulnérabilités de 
QualysGuard permet de pallier 
aux faiblesses des autres 
produits que nous utilisons 
pour le scan de vulnérabilités. 
Ce service fournit une liste 
beaucoup plus précise des 
systèmes à scanner et une 
analyse beaucoup plus détaillée 
du réseau. » 


Michael Raggo, CISSP 
Consultant Senior Sécurité 
VeriSign - Services 
Professionnels Mondiaux 


« @stake recommande en 
toute confiance le service 
QualysGuard à ses clients et 
de la même manière, utilise en 
toute sérénité QualysGuard 
Consultant pour compléter et 
développer ses services. » 


@stake, Inc. 


QUALYS GUARD® CONSULTANT 


QualysGuard Consultant permet aux consultants en 
sécurité de réduire la durée de leur interven- 
tion sur site en conduisant des évalua- 
tions à distance des réseaux, de manière 
plus efficace et précise grâce à un service 
Web performant et facile à déployer. 


QualysGuard Intranet Scanner 
facilite les scans de vulnérabilités 
internes de manière compétitive. 


Disponible via le Web et utilisant la base de signatures de 
vulnérabilités la plus complète du marché, QualysGuard 
Consultant permet aux professionnels de fournir des 
audits de sécurité fiables et de proposer des services de gestion des vulnérabilités à 
leurs clients, en alliant performances et rentabilité. 


QualysGuard Consultant s'adresse aux entreprises de conseil et aux consultants 
en sécurité réseau qui : 
- Proposent des audits réseau et des services visant à réduire les risques 


- Souhaitent déployer une solution fiable et performante, quelle que soit la taille 
du réseau 


Les atouts de QualysGuard Consultant : 


- Un seul outil qui permet la découverte et la cartographie du réseau, l'évaluation et 
la gestion des vulnérabilités des systèmes et des applications, sans installation ou 
maintenance de logiciels 


- Des scans effectués à distance et une architecture de services Web permettant 
aux consultants d'élargir rapidement leur gamme de services 


- La réduction du temps passé sur site : possibilité de mener des évaluations de 
réseaux internes et externes à distance, de n'importe quel lieu et à n'importe quel 


moment 
- Les formats prédéfinis et personnalisables, QUALYS GUARD © 
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Caractéristiques Techniques de QualysGuard Consultant 


Des rapports détaillés et personnalisables 


Une cartographie du réseau pour évaluer et 
visionner facilement le réseau du client 


- Des rapports Web disponibles immédiatement 


- Des rapports facilement personnalisables pour 
répondre aux exigences spécifiques des clients 


- Des données centralisées qui réduisent le 
temps passé à la consolidation des résultats 
provenant de sources multiples 


- Des rapports et des graphiques de tendances 
disponibles pour les dirigeants 


- Des rapports techniques détaillés avec des liens 
directs vers les correctifs homologués des vul- 
nérabilités connues (CVE) 


- Des informations sur le dernier Top 20 des vul- 
nérabilités les plus critiques émis par l'Institut 
SANS/FBI 


- Une architecture sécurisée qui assure l'intégrité 
des résultats 


- Des rapports sur la gestion des correctifs permet- 
tant de mesurer le niveau global de sécurisation : 
évolution générale de la génération des tickets 
mais aussi par groupe, utilisateur ou vulnérabilité 


- Des rapports exportables aux< formats HTML, 
MHT, et XML 


Une base de connaissances riche 

et précise 

- La base de connaissances de vulnérabilités la 
plus précise du marché, comptant + de 3000 
vulnérabilités 


- Les mises à jour quotidiennes automatisées 
éliminent la contrainte de télécharger et 
d'installer les mises à jour avant le lancement 
d'un scan 


- La fonction « mapping du réseau » détecte et 
identifie rapidement les serveurs, postes de tra- 
vail, routeurs, points d'accès sans-fil et autres 
équipements réseau 


- Plus de 40 protocoles détectés 


- Les techniques de détection non-intrusives 
minimisent l'impact sur les réseaux des clients 
et ne nécessitent pas de modification de 
configuration des machines scannées 


- Les scans sont configurables afin d'obtenir des 
résultats pertinents par rapport à la typologie 
spécifique du réseau client 


Support / Maintenance 
- Un support disponible 7/7 jours et 24/24 heures 


- Toutes les fonctionnalités et la gestion du 
service sont disponibles à partir d'un browser Web 


- Toutes les mises à jour de vulnérabilités et les 
évolutions techniques sont totalement automa- 
tisées, disponibles de manière transparente 
pour l'utilisateur 


- QualysGuard ne nécessite aucune maintenance 
et n'engendre aucun coût supplémentaire 
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QualysGuard Intranet Scanner est facilement déployé 
chez un client et peut être utilisé à distance, 
de n'importe quel lieu. 


Le Kit de démarrage de QualysGuard 
Consultant comprend : 

- Un Intranet Scanner 

- 250 scans 

- Une business case pour le transporter 


Ce kit de démarrage est réservé aux consultants. 
Des scans et/ou des Intranet Scanners supplé- 
mentaires peuvent être commandés à tout 
moment. 

Contactez Qualys pour connaître les conditions de 
vente. 


Pour plus d’information : www.qualys.com ou 
contactez Qualys à l'adresse sales@qualys.com 
ou par téléphone au +33 (0)1 44 17 00 60 


COMPUTERWORLD 


INNOVATIVE 
TECHNOLOGY 


Gagnant du prix de l'innovation 
technologique de 
ComputerWorld (Sept/2003) 


Les prix Computerworld 
Innovative Technology récom- 
pensent les sociétés nominées 
par leurs clients pour leur capacité 
à offrir des produits ou services 
innovants avec un retour sur 
investissement mesurable. 


QualysGuard s'est vu décerner 
ce prix parmi 350 participants. 


TECH 


Recommandé par TechWorld 
(Sept/2003) 


« Qualys a une longueur d'avance 
sur la concurrence car sa base 
de connaissances intègre 
plusieurs milliers de vulnérabilités 
et qu'elle est mise à jour dès 
qu'une nouvelle faille est identifiée. 
[Qualys] est un service de scans 
de vulnérabilités très sophistiqué 
qui délivre un nombre important 
d'informations facilement 
exploitables concernant l'état de 
votre réseau. » 


InfoWorld 


InfoWorld (Dec/2002) 


« QualysGuard est un choix 
gagnant pour une entreprise. 

Le service est simple à utiliser, il 
permet une gestion minutieuse 
des vulnérabilités et, sans doute 
le plus important, il fournit des 
rapports facilement 
exploitables. » 
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